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Vorwort

Mit TRuDI (Transparenz- und Display-Software) stellt die Initiative Bundesdisplay eine
herstelleriibergreifende, standardisierte Visualisierungslésung bereit, die die
Anforderungen des MsbG (insbesondere 835, §62), der PTB-A50.8 erfullt und die im
Rahmen der Vorgaben des Bundesamts fur Sicherheit in der Informationstechnik
nutzbar ist.

TRuDI bietet dabei eine Displayfunktion, mit der Messwerte, die im SMGW vorhanden
sind, fur den Letztverbraucher angezeigt werden. Darlber hinaus steht eine
sogenannte Transparenzfunktion zur Verfigung. Im Rahmen dieses funktionalen
Merkmals ist der Letztverbraucher mit Hilfe der Software in der Lage, Tarifrechnungen,
die auf Basis der Messwerte des SMGWs in der Systemlandschaft des Lieferanten
durchgefuhrt hat, lokal nachzuvollziehen und damit seine Rechnung zu tberprifen.

Dieses Handbuch gilt fir TRuDI Version 1.7.1.
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1 Voraussetzungen

1.1 Mindestanforderungen an die Software

e Windows 8.1 oder neuer
e Desktop Linux z.B. auf Basis von Ubuntu 22.04 oder neuer

1.2 Mindestanforderungen an die Hardware

e Prozessor mindestens 1 GHz

e Mindestens 2 GB Arbeitsspeicher

e Mindestens 5 GB freier Festplattenspeicher
e Fir das Livesystem:

Prozessor mindestens 1 GHz
Mindestens 2 GB Arbeitsspeicher
Bootfahiges CD/DVD Medium oder
Bootfahiger USB Stick

o O O O

1.3 Bildschirmauflésung

Die Benutzeroberflache ist fiur eine Bildschirmauflosung von 1920x1080 Pixel
optimiert. Es werden jedoch auch geringere Auflosungen bis zu 1280x1024 Pixel
unterstutzt.
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2 Erste Schritte

Bevor Sie sich mit lhrem Smart Meter Gateway (SMGW) verbinden kénnen sind einige
Vorbereitungen von Noten, die in diesem Kapitel aufgezeigt werden.

1. Laden Sie sich TRuDI auf Ihren Laptop und installieren die Software. In Kapitel
3 dieses Handbuchs wird die Installation naher beschrieben. Die Software kann
auf der Internetseite der PTB! bezogen werden.

2. Entnehmen Sie den Unterlagen lhres MSB? bitte folgende Daten:

1. Die IP-Adresse und den Port des SMGW

2. Die Anmeldedaten

Hinweis

Es bestehen zwei Mdoglichkeiten sich am SMGW anzumelden: Mit
Benutzername und Passwort oder mit einem Zertifikat. Diese Informationen
erhalten Sie ebenfalls von Threm MSB. Der genaue Ablauf der Anmeldung ist
in Kapitel 4 — Mit dem SMGW verbinden dargestellt.

3. Notieren Sie sich die SMGW-ID Ilhres SMGW. Sie finden diese
Identifikationsnummer auf lhrem SMGW. Sie beginnt mit einem E gefolgt von
drei weiteren Buchstaben und 10 Ziffern:

Smart Meter Gateway

Eigentum des Messstellenbetreibers

LR TR RIE Ty

E ABC 0123456789 v

Abbildung 1 - SMGW Dummy <Vom Lieferant durch echtes Bild zu ersetzen>

! Physikalisch-Technische Bundesanstalt https://www.ptb.de
2 Messstellenbetreiber
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4. Sie mussen die Netzwerkkonfiguration des Gerats umstellen, mit dem Sie sich
mit dem SMGW verbinden mdchten. Wie Sie das bewerkstelligen kénnen,
sehen Sie an folgenden Beispielen:

Anderung der IP-Adresse des Linux-Live-Systems

I.  Offnen Sie das Netzwerk-Menii (rechts oben, die gegenlaufigen Pfeile) und
wahlen den Eintrag ,Verbindung bearbeiten...” aus:

07:46
Kabelnetzwerk
Kabelnetzwerkverbindung 1
Verbindung trennen

VPN-Verbindungen ’
[ Netzwerk aktivieren

Verbindungsinformationen

Verbindungen bearbeiten ...

Abbildung 2 - Netzwerkmen(

[I.  Im Dialog ,Netzwerkverbindungen® selektieren Sie nun die
.Kabelnetzwerkverbindung 1“ und betatigen die Schaltflache ,Bearbeiten®:

O @® Netzwerkverbindungen

Hinzufiigen

~ Ethernet

Kabelnetzwerkverbindung 1  vor 2 Minuten i

Léschen

SchlieBen

Abbildung 3 - Netzwerkverbindungen

[ll.  Im nun geodffneten Dialog wahlen Sie zunachst die Seite ,IPv4-
Einstellungen aus und Schalten die ,Methode“ auf ,Manuell“ um. Klicken
Sie anschliel3end auf die Schaltflache ,Hinzufligen®.
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@ @® Kabelnetzwerkverbindung 1 bearbeiten
RGN T BT C K abelnetzwerkverbindung 1
Allgemein Ethernet 802.1x-Sicherheit DCB IPv4-Einstellungen IPv6-Einstellungen

-

Methode: | Manuell

Adressen
Adresse Netzmaske Gateway Hinzufiigen

Léschen

DNS-Server:
Suchdomanen:
DHCP-Programmkennung
IPva-Adressierung zur Fertigstellung dieser Verbindung erforderlich

Routen ...
Abbrechen Speichern

Abbildung 4 - Einstellungen der Netzwerkverbindung

IV.  Im nun gedffneten Dialog wahlen Sie zunachst die Seite ,IPv4-
Einstellungen aus und Schalten die ,Methode* auf ,Manuell“ um. Klicken
Sie anschlieRend auf die Schaltflache ,Hinzufugen®.

V. Nehmen Sie die IP-Adresse lhres SMGW zur Hand. Fir dieses Beispiel
wird von der Adresse 192.168.10.2 ausgegangen. Tragen Sie nun diese in
der Spalte ,Adresse” ein und erhohen die letzte stelle um eins:

Adressen
Adresse Netzmaske Gateway Hinzufiigen

TS N
Léschen

Abbildung 5 - Eingabe der IP-Adresse

Die Netzmaske wird automatisch eingetragen.

VI.  Sie kbnnen nun die geanderten Einstellungen Dialog Uber die Schaltflache
~opeichern“ Ubernehmen. Anschlieliend schliel3en Sie noch den Dialog
.Netzwerkverbindungen®

Anderung der IP-Adresse unter Windows 10

VII.  Navigieren Sie Uber Einstellungen -> Netzwerk und Internet zur
Netzwerkstatus Seite:
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- Einstellungen

% Startseite Status

| Einstellung suchen 2 | Netzwerkstatus

Netzwerk und Internet g _ @ _ @

I B status LAN-Verbindung

Sie sind mit dem Internet verbunden.

7 WLAN Wenn Sie Uber einen eingeschrénkten Datentarif verfliigen,
kénnen Sie fiir dieses Netzwerk eine getaktete Verbindung

all - Mobilfunk festlegen oder andere Eigenschaften andern.
Verbindungseigenschaften andern

Y= Ethernet gseia

. Verfugbare Netzwerke anzeigen

%@ DFU
Netzwerkeinstellungen dndern

% VPN

@ Adapteroptionen dndern

2 Flugzeugmodus Zeigt Metzwerkkarten an und andert Verbindungseinstellungen,

) Mobiler Hotspot % Freigabeoptionen
Sie fi

eine Verbindung h

was in den b eben werden soll, mit

@& Datennutzung

& Proxy QG Heimnetzgruppe

Richten Sie eine Heimnetzgruppe ein, um
Drucker fur andere PCs in lhrem Ne

Viusik, Dateien und
eben,

Netzwerkproblembehandlung
iziert und behebt Netzwerkproble

Netzwerkeigenschaften anzeigen
‘Windows-Firewall
Netzwerk- und Freigabecenter

Netzwerk zurlcksetzen

Haben Sie eine Fr.

Hilfe anfordern

Machen Sie Wind:

Feedback senden

Abbildung 6 - Netzwerkstatus Ansicht unter Windows 10

Klicken Sie unterhalb der Anzeige auf Netzwerk- und Freigabecenter.

L+ Netzwerk- und Freigabecenter

A & 5 Systemsteuerung > Metzwerk und Internet > Netzwerk- und Freigabecenter

Startseite der Systemsteucrung

Aldtive Metzwerke anzeigen
Adaptereinstellungen andem

Zugriffstyp: Internet
Erweiterte IVU-WLAN ugriffstyp ntern

Freigabeeinstellungen &ndern Privates Netzwerk N
Verbindungen: [ LAN-Verbindung

Netzwerkeinstellungen dndern
ﬁ MNeue Verbindung oder neues Netzwerk einrichten
= Breitband-, DFU- oder VPN-Verbindung bzw. Reuter oder Zugriffspunkt einrichten.

@ Probleme beheben

Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.

Siche auch

Heimnetzgruppe

Infrarot

Intel® PROSet/Wireless Tools
Internetoptionen

Windows-Firewall

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Heimnetzgruppe:  Zum Beitreten verfugbar

®|  Systemsteuer

Abbildung 7 - Netzwerk- und Freigabecenter in Windows 10
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IX.  Klicken Sie auf Adaptereinstellungen andern. Sie finden den Link in der

linken Leiste des Fensters.

& Metzwerkverbindungen
4 & > Systemsteuerung > Netzwerk und Internet > Netzwerkverbindungen v "Netawerkver

QOrganisieren *

™~ Bluetooth-Netzwerkverbindung — Drahtlosnetzwerkverbindung — Ethernet — LAN-Verbindung
l.gﬁ' Nicht verbunden .,-.,!' Nicht verbunden l.g!' Netzwerkkabel wurde entfernt ..gﬁ' IVU-WLAN
® Bluetooth-Gerat (PAN) X i Intel(R) Dual Band Wireless-AC 82.. | $§ @ TAP-Windows Adapter V9 @EF Intel(R) Ethernet Connection |
: Mobilfunk

S | Nicht verbunden
® Sierra Wireless EM7455 Qualcom...

5 Elemente

Abbildung 8 - Anzeige der Netzwerkverbindungen

Klicken Sie mit der rechten Maustaste auf lhren Ethernet Adapter und
wahlen Sie im Kontextmeni Eigenschaften aus.

U Eigenschaften von Etheret x
Netzwerk  Freigabe

Verbindung herstellen Uber:

I TAP-Windows Adapter V§

Diese Verbindung verwendet folgende Elemente:

B3 Cliert fiir Microsoft-Netzwerke

’IE Datei- und Druckerfreigabe fir Microsoft-Metzwerke
’IEGOS—Paketplaner

'R Intemetprotokoll, Version 4 (TCP./1Pv4)
O 4. Microsoft-Muttiplexomprotokoll fir Netzwerkadapter
. Microsoft-LLDP-Treiber

4 Intemetprotokall, Version & (TCP/IPvE)
<

A

W
>

Installieren. .. Deinstalliersn Eigenschaften
Beschreibung

TCP/IP, das Standardprotokoll fir WAN-MNetzwerke, das den
Datenaustausch dber verschizdene, miteinander verbundene
Metzwerke ermdglicht.

0K Abbrechen

Abbildung 9 - Eigenschaftsfenster

Xl.  Klicken Sie auf das Element Internetprotokoll, Version 4 (TCP/IPv4) und

betatigen Sie im Anschluss die Schaltflache Eigenschaften.
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Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) X
Allgemein
IP-Einstellungen kiinnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
(0 IP-Adresse automatisch beziehen
(® Folgende IP-Adresse verwenden:
IP-Adresse: 192 . 168 . 10 . 3
Subnetzmaske: 255 . 255 .255. 0

(®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server: l:l

Alternativer DMNS-Server:

[CJEinstellungen beim Beenden iiberpriifen

Erweitert...

Abbrechen

Abbildung 10 - IP-Adresse andern

Xll.  Nehmen Sie die IP-Adresse lhres SMGW zur Hand. Fir dieses Beispiel wird
von der Adresse 192.168.10.2 ausgegangen.

Hinweis

Sollten schon Zahlen eingetragen sein und die Auswahl bereits auf
Folgende IP-Adresse verwenden stehen, notieren Sie sich die Daten, um
Ihre Netzwerkkonfiguration nicht zu verlieren.

a. Klicken Sie auf Folgende IP-Adresse verwenden

Tragen Sie eine IP-Adresse ein. Die ersten drei gelb-hinterlegten

Zahlen wahlen Sie bitte identisch zu denen Ihrer SMGW Adresse.

c. Fur die vierte Stelle kbnnen Sie eine beliebige Zahl zwischen 1 und
254 wahlen mit Ausnahme der Zahl des SMGW (In diesem Fall 2).

d. Nachdem Sie die Zahl eingetragen und die Tabulatortaste bestatigt
haben, wird automatisch die Subnetzmaske 255.255.255.0
eingetragen. Sie kdnnen aber auch selbst in das Feld klicken und die
Subnetzmaske eintragen.

e. Lassen Sie die restlichen Felder leer und klicken Sie auf OK. Damit
haben Sie die Netzwerkkonfiguration umgestellt.

=

Hinweis

Vergessen Sie nicht lhre Netzwerkkonfiguration zurtickzustellen, nachdem
Sie sich mit lhrem SMGW verbunden und Ihre Daten abgerufen haben. Dazu
wiederholen Sie die Schritte von Punkt 3 - Umstellen der
Netzwerkkonfiguration. Am Schluss klicken Sie im Eigenschaftsfenster des
Internetprotokolls auf IP-Adresse automatisch beziehen und anschlie3end auf
OK. Es sei denn, Sie hatten vorher auch eine statische IP-Adresse vergeben.

10
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In diesem Fall tragen Sie die Werte ein, die vorher in den Feldern notiert
waren.

5. Um sich mit dem SMGW zu verbinden, bendtigen Sie ein handelsibliches LAN
Kabel. Schlie3en Sie das Kabel an Ihrem Gerat an und stecken Sie das andere
Ende des Kabels in die HAN-Buchse Ihres SMGW.

6. Starten Sie TRuDI.

7. Zuerst missen Sie sich nun entscheiden, welche Betriebsart Sie nutzen
mochten. Genaue Erlauterungen zu den Betriebsarten finden Sie in Kapitel 5.1
Betriebsarten. Fur den ersten Start wahlen Sie die Anzeigefunktion und klicken
auf Weiter.

8. Nun kdnnen Sie die zuvor bereitgelegten Daten in die Maske eingeben und sich
mit Ihrem SMGW verbinden. Eine detaillierte Anleitung, wie Sie sich mit Ihrem
SMGW verbinden kdnnen, finden Sie in Kapitel 4 — Mit dem SMGW verbinden.

11
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3 Installation

TRuDI steht fur verschiedene Betriebssysteme zur Verfiigung. Im folgenden Abschnitt
wird die Installation von TRuDI auf den unterschiedlichen Plattformen beschrieben und
auf etwaige Besonderheiten bei der Installation eingegangen.

3.1 Windows

3.1.1 Installation

Starten Sie die TRuDI-Setup.exe mit einem Doppelklick der linken Maustaste.

BT Installation von TRuDI - bt
Installationsoption wahlen -
Fur wen soll diese Anwendung installiert werden? E‘

Bitte wahlen Sie, ob Sie die Anwendung nur fir sich oder fiir alle Benutzer installieren
méchten.

(®) Fiir alle Benutzer dieses Computers (alle Benutzer)

("3 Mur fiir mich (skroes)

Meuinstallation fir alle Benutzer durchfilhren. (Administratorrechte bendtigt)

Installieren Abbrechen

Abbildung 11 - Installation von TRuDI

Sie kbnnen TRuDI fir alle Benutzer des Computers oder nur fir sich installieren. Um
TRuDI fur alle Benutzer zu installieren, benétigen Sie Administratorrechte. Mit einem
Klick auf Installieren startet die Installation.

Nach der erfolgreich abgeschlossenen Installation findet sich eine Verknipfung zu
TRuDI auf Ihrem Desktop sowie im Startmenda.

Um eine bestehende Installation von TRuDI zu aktualisieren reicht es aus, die neue
Version zu installieren. Die &ltere Version wird dann durch die neue ersetzt.

3.1.2 Deinstallation

Um TRuDI unter Windows zu deinstallieren 6ffnen Sie die Systemsteuerung und
wahlen den Punkt Programme deinstallieren aus.

12
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Systemsteuerung - [m] X
€« > v 4 » Systemsteuerung ~ @ | Systemsteuerung dur. 0
Einstellungen des Computers anpassen Anzeige:  Kategorie ¥

System und Sicherheit Benutzerkonten
Status des Computers aberprfen & Kontotyp sndern
Sicherungskopien von Dateien mit dem
Dateiversionsverlauf speichern ﬁ
Sichern und Wiederherstellen (Windows 7) Darstellung und Anpassung
a Netzwerk und Internet — ) )
\ Netzwerkstatus und -aufgaben anzeigen i Zeit, Sprache und Region
Heimnetzgruppen- und Freigabeeptionen auswahlen Sprache hinzufigen
hea? Eingabemethoden dndem

./ Hardware und Sound Datums-, Uhrzeit- eder Zahlenformat andem
Gerdte und Drucker anzeigen

B E Gerst hinzufiigen Erleichterte Bedienung
Haufig verwendete Mobilitatseinstellungen andem Einstellungen empfehlen lassen
Visuelle Darstellung des Bildschirms optimieren
e

Programme
[-]’ Programm deinstallieren

Abbildung 12 - Die Systemsteuerung unter Windows 10

Suchen Sie anschlieBend in der Liste nach TRuDI. Mit einem Doppelklick auf den
Eintrag 6ffnet sich der Deinstallationsassistent von TRuDI. Sobald Sie die Schaltflache
Weiter betatigt haben, wird TRuDI von Ihrem Rechner entfernt.

&1 Deinstallation von TRuDI - X

Willkommen beim Deinstallations-
Assistenten far TRuDI

Dieser Assistent wird Sie durch die Deinstallation von TRUDI
begleiten.

Bitte beenden Sie TRuDI, bevor Sie mit der Deinstallation
fortfahren.

Klicken Sie auf Weiter, um fortzufahren.

st

Abbildung 13 - Der Assistent Unterstiitzt Sie bei der Deinstallation

13
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4 Mit dem Smart Meter Gateway verbinden

Es gibt in TRuDI zwei Mdglichkeiten, sich am SMGW anzumelden: Mittels
Benutzername und Passwort sowie Uber ein Zertifikat. Im Folgenden werden beide
Moglichkeiten beschrieben. Alle Anmeldedaten, auch etwaige Zertifikate, die IP-
Adresse und den Port inres SMGW erhalten Sie Uber ihren MSB.

4.1 Herstellen der Netzwerkverbindung

Der PC, auf dem TRuDI installiert ist, muss an die HAN-Schnittstelle des SMGW
angeschlossen werden. Es mussen ggf. auch noch die Netzwerkeinstellungen des
PCs angepasst werden. In Kapitel 2 Erste Schritte wird das Vorgehen ndher erlautert.

4.2 Verbinden mit Benutzername und Passwort

Geben Sie den Benutzernamen und das Passwort in die entsprechenden Felder ein.
Nachdem Sie die Verbindungsparameter eingegeben haben, kénnen sie sich mit dem
Gerat verbinden. Sehen sie dazu noch Abschnitt 4.3 — Zusétzliche Verbindungsdaten
an.

Aus Smart Meter Gateway laden Aus Datei laden

Anmeldung am Smart Meter Gateway

* Benutzername und Passwort

Benutzername:
Passwort:

Zertifikat

Abbildung 14 - Anmeldung tber Benutzername und Passwort

14
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4.3 Verbinden mit Zertifikat

Eine weitere Moglichkeit der Anmeldung besteht Uber ein Zertifikat. Wenn Sie sich
Uber ein Zertifikat mit dem SMGW verbinden mochten, bendtigen sie keinen
Benutzernamen und kein Passwort.

Aus Smart Meter Gateway laden Aus Datei laden

Anmeldung am Smart Meter Gateway

Benutzername und Passwort
* Zertifikat

Client-Zertifikat:

Zertifikat auswahlen...

Abbildung 15 - Anmelden Uber ein Zertifikat

Nachdem Sie Zertifikat als Anmeldeoption gewéhlt haben, erscheint eine Schaltflache,
Uber welche sie das Zertifikat auswéhlen kénnen. Nachdem das Zertifikat geladen
wurde, mussen noch die Verbindungsparameter eingegeben werden, bevor sie sich
mit ihrem SMGW verbinden kdnnen.

Aus Smart Meter Gateway laden Aus Datel laden

Anmeldung am Smart Meter Gateway

Benutzername und Passwort
& Zertifikat

Client-Zertifikat:

Zertifikat auswanlen.

Datei dnt-consumer2 cert (kein Passwort).p12
Ausgestelit fur dnt-consumer
Ausgestelit von DNT SMGW SUB-CA

Gultigkeitszeitraum 11.11.2014 10:42:30 bis 11.11.2024 10:42:30

Abbildung 16 - Ein geladenes Zertifikat

15
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Es besteht auch die Moglichkeit, dass das Zertifikat mit einem Passwort geschutzt ist.
In diesem Fall mussen sie das Kennwort eingeben, bevor das Zertifikat geladen
werden kann.

Aus Smart Meter Gateway laden Aus Datei laden

Anmeldung am Smart Meler Gateway

Benutzername und Passwort
* Zertifikat

Client-Zertifikat:

Zertifikat auswahlen...
Datei

dnt-consumer2.cert (Passwort test).p12
Passwort des Client-Zertifikats:

Abbildung 17 - Passworteingabe fur das Zertifikat

16
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4.4 Verbindungsparameter

Nach der Eingabe ihrer Anmeldedaten missen sie noch die Verbindungsparameter
ihres SMGW eintragen. Die ldentifikationsnummer finden Sie auf ihrem SMGW. Sie
beginnt immer mit E, gefolgt von drei Buchstaben und zehn Ziffern.

Verbindungsparameter

Identifikationsnummer:
Z.B. EABC0112345678

werden
IP-Adresse:

z.B. 192.168.1.200

Port:

Die Identifikationnummer ist sichtbar auf das Smart
Meter Gateway aufgedruckt. Das Schema kann dem
Handbuch zum Smart Meter Gateway entnommen

Falls die IP-Adresse oder der Port nicht bekannt sind,
wenden Sie sich an Ihren zustandigen
Messstellenbetreiber,

Achtung: Es muss ggf. auch die
443 Netzwerkkonfiguration des PCs angepasst werden!

Abbildung 18 - Eingabe der Verbindungsparameter

Nach der Identifikationsnummer muss noch die IP-Adresse und der Port eingetragen
werden. Der Port ist mit 443 vorgegeben, kann jedoch geandert werden, falls dieser

bei lhrem SMGW abweicht.

Verbindungsparameter

Identifikationsnummer:

E0123

Ungiiltige Identifikationsnummer

IP-Adresse:

123
Ungiiltige IP-Adresse

Port:

123456
Ungiiltiger Port

Die Identifikationnummer ist sichtbar auf das Smart
Meter Gateway aufgedruckt. Das Schema kann dem
Handbuch zum Smart Meter Gateway entnommen
werden.

Falls die IP-Adresse oder der Port nicht bekannt sind,

wenden Sie sich an Ihren zustandigen
Messstellenbetreiber.

Achtung: Es muss ggf. auch die
Metzwerkkonfiguration des PCs angepasst werdenl

Abbildung 19 - Fehlerhafte Verbindungsparameter

17
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Falls die Identifikationsnummer einen Fehler enthélt oder in TRuDI noch kein Adapter
von dem Hersteller ihres SMGW integriert ist, wird unter dem Eingabefeld der
Identifikationsnummer Ungultige Identifikationsnummer angezeigt. Um zu Uberprfen,
ob es fur ihr Geréat bereits einen Adapter in der Applikation gibt, gehen sie auf die Seite
Uber Trudi (Abschnitt 5.2.2). Wenn unter HAN Adapter ihr Hersteller nicht aufgefiihrt
wird, gibt es keinen entsprechenden Adapter und Sie kdonnen sich nicht mit ihrem
SMGW verbinden. Moéglicherweise gibt es auch eine neuere Version von TRuDI, die
bereits den Adapter beinhaltet. Fragen sie im Zweifelsfall bei dem Hersteller ihres
SMGW nach.

Werden falsche Parameter eingegeben schlagt der Verbindungsaufbau fehl und es
wird eine Fehlermeldung wie z.B. die nachfolgende angezeigt:

Fehler

Netzwerkverbindung zum Smart Meter Gateway konnte nicht hergestellt werden.

Bitte aberprifen Sie die IP-Addresse sowie den Port.

Abbildung 20 - Ein mdglicher Fehler beim Anmelden am SMGW

4.5 Beenden der Verbindung zum Smart Meter Gateway

Zum Beenden der Verbindung zum SMGW muss das Programm beendet werden.

Von TRuDI werden keine benutzerspezifischen Daten wie Benutzernamen und
Passworter gespeichert.
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5 Arbeiten mit TRuDI

TRuDI bietet dem Nutzer verschiedene Ansichten, um seine Verbrauchswerte zu
visualisieren. In diesem Abschnitt werden die einzelnen Ansichten dargestellt und
erlautert.

5.1 Betriebsarten

Nachdem die Software gestartet wurde, werden Sie nach der Betriebsart gefragt. Hier
konnen Sie zwischen der Anzeigefunktion und der Transparenzfunktion wéhlen.

Betriebsart wahlen

Start

Uber TRuDI
Transparenz- und Display-Software (TRuDI) BEEiERng

Mit TRuDI (Transparenz- und Display-Software) stelit der Arbeitskreis Bundesdisplay eine
herstelleriibergreifende, standardisierte Visualisierungsiésung bereit, die die
Anforderungen des MsbG (insbesondere §35. §62), der PTB-A50.8 erfilit und die im
Rahmen der Vorgaben des Bundesamits fiir Sicherheit in der Informationstechnik nutzbar
ist

Mehr dazu..

Anzeigefunkiion

Uber die Anzeigefunktion kénnen Sie sich jederzeit die aktuellen Registerstande
Zahlerstandsgange sowie Meldugen des Smart Meter Gateways anzeigen lassen

Erfolgt die Tarifierung direkt im Smart Meter Gateway, kdnnen die angezeigten
Registerstande zur Rechnungspriifung verwendet werden.

Transparenzfunktion

Erfolgt die Tarifierung nicht im Smart Meter Gateway selbst, sondern anhand einer
Zahlerstandsgangmessung bei Ihrem Lieferanten, erhalten Sie von diesem eine Datei mit
Tarifierungsinformationen. Mittels dieser Datei kann TRuDI die zur Rechnungsprufung
bendtitgten Daten aus dem Smart Meter Gateway laden, die Tarifregister berechnen und
anzeigen.

Abbildung 21 - Auswahl der Betriebsart

Aus dem Vertrag mit lhrem Strom- oder Gasanbieter geht hervor welcher TAF? lhrem
Vertrag zugrunde liegt. TRuDI ist in der aktuellen Version in der Lage TAF-1, TAF-2,
TAF-6, TAF-7 und TAF-8 anzuzeigen. Die Anzeigefunktion kénnen Sie mit jedem TAF
nutzen. TRuDI liest dann die Werte aus dem SMGW aus und zeigt die Daten in der
Benutzeroberflache an. Es findet keinerlei Berechnung durch die Software statt.

Die Transparenzfunktion hingegen kdénnen Sie nur mit TAF-7 nutzen. Hier werden
anhand von Tarifinformationen, die Ihr Lieferant fUr Sie bereitstellt, und den Daten aus

3 Tarifanwendungsfall
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dem SMGW die Verbrauchswerte von TRuDI berechnet und anschlief3end visualisiert.
Im Folgenden werden die beiden Betriebsmodi genauer erklart und die einzelnen
Ansichten dargestellt.

5.1.1 Anzeigefunktion

Die Betriebsart Anzeigefunktion bietet die Moglichkeit, die Daten aus dem Smart Meter
Gateway zu visualisieren. Hierzu werden die Daten aus dem Gerét abgefragt und zur
Anzeige gebracht.

Hinweis

Es findet lediglich eine Visualisierung der Daten aus dem Smart Meter Gateway statt.
Eine Kontrolle oder Berechnung der Daten wird nicht vorgenommen.
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TRuDI Anzeigefunktion

Daten laden

Y Verbinden

Aus Smart Meter Gateway laden Aus Datei laden Uber TRUDI

Beschreibung
Anmeldung am Smart Meter Gateway

® Benutzername und Passwort
Benutzername:
Passwort:
Zertifikat
Verbindungsparameter
Identifikationsnummer: Die Identifikationnummer finden Sie in Ihren
R Vertragsunterlagen sowie aufgedruckt auf
2B EABCOTIZaas6TE dem Smart Meter Gateway. Sie beginnt mit
einem "E" gefolgt von drei weiteren
IP-Adresse: Buchstaben und 10 Ziffern.
z.B. 192.168.1.200 Die IP-Adresse sowie den Port finden Sie in
Ihren Vertragsunterlagen. Sie erkennen die
Port: IP-Adresse an den vier durch Punkten
443 getrennten Zahlenblocken.
Achtung: ES muss ggf. auch die
Netzwerkkonfiguration des PCs angepasst
werden!

Abbildung 22 - Verbindungsaufbau zum SMGW

Damit TRuDI die Daten Ihres SMGW anzeigen kann, missen Sie sich mit dem Gerat
verbinden. Sie haben die Mdglichkeit, zwischen zwei Arten der Authentifizierung zu
wahlen:

1. Benutzername und Passwort
2. Zertifikat

Zusatzlich zu lhren Anmeldedaten benétigen Sie noch die Herstelleribergreifende
Identifikationsnummer, die IP-Adresse und den Port ihres SMGW.

In Kapitel 4 — Mit dem Smart Meter Gateway verbinden wird detailliert auf die
Anmeldung an lhrem Geréat eingegangen.

Sollten Sie Daten von ihrem Gerat exportiert haben, besteht die Moglichkeit, sich Gber
den Reiter Aus Datei laden sich diese Daten nochmals anzeigen zu lassen.
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TRuDI Anzeigefunktion

Daten laden

Verbinden

Aus Smart Meter Gateway laden Aus Datei laden e T,

Beschreibung

Datei laden

Sie konnen aus dem Smart Meter Gateway abgerufene Daten in eine Datel speichern und
zu einem spateren Zeitpunkt hier wieder laden.

Datei auswahlen...

Abbildung 23 - Import von Daten uber eine Datei

Nach Klick auf Datei auswéhlen... 6ffnet sich ein Dateiauswahlfenster und Sie kdnnen
die gewinschte Datei 6ffnen. TRuDI setzt voraus, dass XML-Daten einem bestimmten
Schema entsprechen?. Sollte die XML-Datei fehlerhaft oder ein falsches Datenformat
geladen worden sein, wird eine Fehlermeldung angezeigt:

TRuDI Abrechnungskontrolle

Fehler

Stat ) Verbinden

Daten konnten nicht geladen werden Uber TRuDI

Beschreibung
Bei der Verarbeitung der Daten des Smart Meter Gateways ist ein Fehler aufgetreten.

Zuriick

Abbildung 24 - Fehler beim Laden der Datei

4 Schema: AR 2418-6; definiert in VDE-AR-E-2418-6
22
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TRuDI Anzeigefunktion

Vertrage

Verbinden

Messlokation DECO0000000000000000000000000033

Tarifbezeichnung
Energieart
Tarifanwendungsfall
Beschreibung

ID des Kunden

ID des Rechnungsstellers

Vertragsbeginn

01.10.2018 00:00
01.09.2018 00:00
01.08.2018 00:00
01.07.2018 00:00

01.06.2015 00:00

Startzeitpunkt der Ablesung

01.11.2018 =

Verirage

ev-1

Strom

TAF-1: Datensparsamer Tarif
Auswertungsprofil mit TAF-1
dnt-consumer

Strom Lieferant AG

01.01.2014 00:00

Vertragsende
Zahler 1 EMH 00 05347109
Abrechnungsperioden Tageswerie
Ven Bis Abgeschlossen
® 01.11.2018 00:00 nein

01.11.2018 00:00 ja
01.10.2018 00:00 ja
01.09.2015 00:00 ja
01.08.2018 00:00 ja

01.07.2018 00:00 ja

Endzeitpunkt der Ablesung

21.11.2018 = Auslesung starten...

Tarifbezeichnung
Energieart
Tarifanwendungsfall
Beschreibung

ID des Kunden

ID des Rechnungsstellers
Vertragsbeginn
Vertragsende

Zahler

Startzeitpunkt der Ablesung

01.01.2014 =

Messlokation DEQ00000000000000000000000000032

ev-7

Strom

TAF-T: Zahlerstandgangmessung
Auswertungsprofil mit TAF-7
dnt-consumer

Strom Lieferant AG

01.01.2014 00:00

1 EMH 00 05347109

Endzeitpunkt der Ablesung

21.11.2018 = Auslesung starten

Abbildung 25 - Anzeige eines Vertrags

Uber TRuDI
Beschreibung

E DNT 01 16209060

S
I*ll I’l .\l\

mmﬁﬁﬁil —i

0 1603 2219

= i

Details zum Smart Meter Gateway

N
ﬂl-ll""-'"'____‘
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Nach erfolgreicher Anmeldung am Gerat werden lhre verfligbaren Vertrage angezeigt,
wie Abbildung 21 beispielhaft darstellt.

Hinweis

Wenn Sie die Daten aus einer Datei importieren, wird die Vertragsauswahl
Ubersprungen und die gespeicherten Daten werden sofort angezeigt.

Neben allgemeinen Informationen lhres Vertrags, wie der Tarifbezeichnung, der
Gultigkeitszeitraum und der Zahler, werden die verfiigbaren Abrechnungsperioden
und Tageswerte angezeigt. Des Weiteren ist auch ersichtlich, ob diese Perioden
bereits abgeschlossen sind oder nicht. Falls Sie aktuelle Daten laden mdchten und
einen noch nicht abgeschlossenen Bereich auswahlen, werden die Daten bis zur
letzten abgeschlossenen Messperiode geladen. In der rechten Leiste wird eine
Abbildung des SMGW-Geratetyps angezeigt.

Hinweis

Um ein Datum auszuwahlen, betatigen Sie die Schaltflache mit dem Kalender Icon
neben dem Datumsfeld. Es 6ffnet sich ein Kalender in dem Sie den gewiinschten
Tag auswahlen kénnen. Sobald Sie auf den gewlnschten Tag geklickt haben, wird
der Wert im Datumsfeld Ubernommen und der Kalender schliel3t automatisch.
Sollten Sie keine Auswahl mehr treffen wollen, kdnnen Sie den Kalender schlie3en
indem Sie aul3erhalb des Kalenders mit der Maus klicken. Wenn ein Datum nicht
ausgewahlt werden kann verandert sich der Mauscursor zu einem roten,
durchgestrichenen Kreis. Jeder Kalender in der Software verhalt sich auf die gleiche
Weise.

Bei einer Messperiode von 15 Minuten:

Sie mochten um 13:05 Uhr die aktuellen Tageswerte auslesen. Dann wird die
Software Daten von 0:00 Uhr bis 13:00 Uhr auslesen und anzeigen.

Wenn die Auslesung des Gerats um 13:18 Uhr stattfindet, werden die Werte von
00:00 Uhr bis 13:15 Uhr zurtickgeliefert.

Nachdem der gewilinschte Zeitraum ausgewahlt wurde, betatigen Sie die Schaltflache
Auslesung starten. Nun werden die Daten aus dem SMGW geladen und angezeigt.
Das Laden der Daten kann je nach ausgewahltem Zeitraum einige Minuten dauern.
Sie haben wahrend des Ladens die Mdglichkeit, die Auslesung, tUber die Schaltflache
Vorgang Abbrechen zu unterbrechen.
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TRuDI Anzeigefunktion

Daten laden

Zahlpunkt DEO00000000000000000000000000033 or TRUD

Tarifbezeichnung ev-1
Energieart Skom E DNT 01 16909060
Tarifanwendungsfall TAF-1: Datensparsamer Tarif
Beschreibung Auswertungsprofil mit TAF-1 ! r
ID des Kunden dnt-consumer I I l I I I 4
T
ID des Rechnungsstellers Strom Lieferant AG
Startzeitpunkt der Ablesung 01.09.2017 00:00 HAN
r B s —
- H 29,
Endzeitpunkt der Ablesung 01.11.2017 00:00 Dr.Neuhaus
= SMARTY QN
Zahler 1 EMH 00 05347109 -
-
p—
e
o A
-] o ML

Lade Logbuch-Eintrage... Tag: 37 von 61 HW.‘.

|
Vorgang Abbrechen

Abbildung 26 - Laden der Daten aus dem SMGW

Wie in Abbildung 23 zu sehen, wird im oberen Bereich eine Ubersicht angezeigt, die
je nach Tarifanwendungsfall unterschiedlich ausfallen kann.

Abhangig vom ausgewahlten Vertrag werden neben den Vertragsrahmendaten, dem
Abrechnungszeitraum bzw. Ablesezeitraums auch die einzelnen Register mit den
jeweiligen Zahlerstdnden angezeigt.

Im unteren Bereich finden sich die Logbuchdaten, die origindre Messwertliste und die
historischen Verbrauchswerte wieder. Sie konnen Uber die jeweiligen Reiter
ausgewahlt werden.
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TRuDI Anzeigefunktion

Abrechnungsdaten

% Verbinden Vertrage

Messlokation DEC00000000000000000000000000034 Uber TRUDI

Beschreibung

Abrechnungsdaten

ID des Kunden ID des Rechnungsstellers Tarifbezeichnung
dnt-consumer Strom Lieferant AG ev-2 Zertifikate

Daten exportieren
Startzeitpunkt Endzeitpunkt Tarifanwendungsfall
01.11.2018 00:00 21.11.2018 13:47 TAF-2: Zeitvariabler Tarif

E DNT 01 16909060
Smart Meter Gateway Energieart
E DNT 01 16908060 Strom

Registerwerte gebildet durch das Smart Meter Gateway

Register Wert Einheit  Status Beschreibung
1-0:1.8.0°0 528161 KWh @ keine Fehler Elektrische Wirkarbeit Bezug Gesamt
1-0:1.8.10 7.0264 KWh @ keine Fehler Elektrische Wirkarbeit Bezug Tarifregister 1
1-0:1.8.270 15,7887 KWh @ keine Fehler Elektrische Wirkarbeit Bezug Tarifregister 2 4
fomm—
1-0:1.8.6370 30,0010 KWh @ keine Fehler Elekirische Wirkarbeit Bezug Fehlerregister e n
' ‘ ¢ i
E DNT00 1603 221
Historische Verbrauchswerte Criginare Messwertliste Legbuchdaten
Historische Verbrauchswerie 1 EMH 00 05347109 (1-0:1.8.07255) Details zum Smart Meter Gateway
Beschreibung Wert Einheit
Dienstag, 20.11.2018 0,1807 kKWh
Montag, 19.11.2018 0,1809 kWh
Sonntag, 18.11.2018 0,1808 kWh
Samstag, 17.11.2018 0,1807 kKWh
Freitag, 16.11.2018 0,1807 kWh
Donnerstag, 15.11.2018 0,1806 kWh
Mittwoch, 14.11.2018 0,1803 kWh
Woche 46/2018, 12.11.2018 bis 19.11.2018 12837 kWh
Woche 45/2018, 05.11.2018 bis 12.11.2018 12630 kWh

Abbildung 27 - Abrechnungsdaten Ubersicht Tarifanwendungsfall 6

Sollten mehrere originare Messwertlisten verfligbar sein, so kann die gewlnschte Liste
Uber ein Dropdown-Meniu ausgewahlt werden. Dies gilt ebenso fur die Seite der
historischen Verbrauchswerte:

Historische Verbrauchswerte « Originare Messwertliste ~ Logbuchdaten

R A e o Rl 1 /TR 00 54927492 (1-0:2.8.0"255)
1I1TR 00 54927492 (1-0:1.8.0"255)

Beschreibung Wert Einheit

Abbildung 28 - Auswahl der origindren Messwertliste tiber ein Dropdownfeld
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Die einzelnen Reiter werden im Folgenden erklart:

Historische Verbrauchswerte Criginare Messwertliste Logbuchdaten
Beschreibung Wert  Einheit

Dienstag, 31.10.2017 0.0027 kWh

Montag, 30.10.2017 0.0029 kWh

Sonntag, 29.10.2017 0.0030 kWh

Samstag. 28.10.2017 0.0030 kWh

Freitag, 27.10.2017 0.0029 kWh

Donnerstag, 26.10.2017 0.0027 kWh

Mittwoch, 25.10.2017 0.0027 kWh

Woche 43/2017, 23.10.2017 bis 30.10.2017 0,0159 kWh
Woche 42/2017, 16.10.2017 bis 23.10.2017 0,0000 kWh
‘Woche 41/2017, 09.10.2017 bis 16.10.2017 0,0000 kWh
‘Woche 40/2017, 02.10.2017 bis 09.10.2017 0,1150 kWh
Oktober 2017 0,1798 kwh

September 2017 0,2555 kWh

Abbildung 29 - Die Ansicht der Historischen Verbrauchswerte

Uber die Seite Historische Verbrauchswerte wird der Verbrauch vom Endzeitpunkt der
originaren Messwertliste ausgehend dargestellt. Um die Anzeige Ubersichtlicher zu
gestalten, wird die erste Woche tageweise und anschlieRend der ndchste Monat
wochenweise angezeigt. Daten, welche noch weiter zuriickliegen, werden
monatsweise dargestellt. Sind die Daten noch umfangreicher wird der jahrliche
Verbrauch ebenfalls noch angezeigt. Die Anzeige dieser Daten hat lediglich
informativen Charakter und reicht nicht weiter zuriick als die originare Messwertliste.
Licken im der originaren Messwertliste kénnen dazu fuhren, dass die historischen
Verbrauchswerte nicht vollstandig aufgelistet werden.

Aufgrund der Ubersichtlichkeit wird die originare Messwertliste tageweise angezeigt.
Uber die Datumsauswahl kann man auf den gewiinschten Tag der originaren
Messwertliste zugreifen. Der so ausgewaéhlte Tag wird vollstandig dargestellt.
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Historische Verbrauchswerte Originare Messwertliste Leistungsmitteiwerte Logbuchdaten
Zihler iode Regi ibung
11TR 00 12345678 15 Minuten 1-0:1.8.0 Elektrische Wirkarbeit Bezug Gesamt
Startzeitpunkt Endzeitpunkt Werte Licken/Fehler
11.09.2020 15:45 26.10.2020 16:15 2881 A 10 Lucken gefunden

A 105 kritische temporare Fehler
© 3 temporare Fehler

25.09.2020 = Status-Ubersicht anzeigen

Messwerte vom 25.09.2020

itp Zei Wert (kWh)  Status

25.09.2020 00:00:00  25.09.2020 00:00:00 110,2990 @ keine Fehler
25.09.2020 00:15:00  25.09.2020 00:15:01 10,3001 @ keine Fehler
25.09.2020 00:30:00  25.09.2020 00:30:00 110,3010 @ keine Fehler
25.09.2020 00:45:00  25.09.2020 00:45:01 110,3020 @ keine Fehler
25.09.2020 01:00:00  25.09.2020 01:00:00 110,3030 @ keine Fehler
25.09.2020 01:15:00  25.09.2020 01:15:00 110,3040 @ keine Fehler
25.09.2020 01:30:00  25.09.2020 01:30:00 110,3050 @ keine Fenler
25.09.2020 01:45:00  25.09.2020 01:45:01 110,3060 @ keine Fehler
25.09.2020 02:00:00  25.09.2020 02:00:00 10,3070 @ keine Fehler
25.09.2020 02:15:00  25.09.2020 02:15:00 110,3080 @ keine Fehler

Abbildung 30 - Darstellung der originaren Messwertliste mit Sollzeitpunkt

Liefert das SMGW neben dem Zeitpunkt der tatsachlichen Messwerterfassung
(Zeitstempel) auch den Zeitpunkt, zu dem der Messwert erfasst werden hatte sollen,
so wird dieser Zeitpunkt in der Spalte Sollzeitpunkt angezeigt.

Um einen schnellen Uberblick tiber UnregelmaRigkeiten der Messwerterfassung zu
erhalten, kann iiber die Schaltflaiche Status-Ubersicht anzeigen eine entsprechende
Ubersichtsliste aufgerufen werden. Hier werden die Tage aufgelistet, die Fehler und
etwaige Licken enthalten. Mit einem Klick auf Messwerte anzeigen wechseln Sie
wieder zuriick zur vorhergehenden Anzeige der Messwerte.

Historische Verbrauchswerte Originare Messwertliste Logbuchdaten .
bog -
Originare Messwertliste 1 EMH 00 05347109 (1-0:1.8.0"°255) |

Zahler Messperiode Register Beschreibung Details zum Smart Meter Gateway
1 EMH 00 05347109 900 Sekunden 1-0:1.8.0"255 Elektrische Wirkleistung Bezug Gesamt

Startzeitpunkt Endzeitpunkt Werte Liicken/Fehler

01.11.2017 00:00 01.12.2017 00:00 2879 A 1 Licke gefunden

© 40 temporare Fehler

01.11.2017 8 Messwerte anzeigen

Ubersicht Gber fehlende Messwerte und Stati
Tag Status Fehlende Messwerte

08.11.2017 @ 37 temporare Fehler

18.11.2017 1 Wert

24112017 @ 3 temporare Fehler

Abbildung 31 - Status-Ubersicht einer origindren Messwertliste

Soweit mdglich, werden aus den Zahlerstanden der Origindren Messwertliste
Leistungsmittelwert berechnet. Diese werden auf der Seite Leistungsmittelwerte zur
Anzeige gebracht.
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Historische Verbrauchswerte Originare Messwertliste Leistungsmittelwerte Logbuchdaten
Zahler periode gi Beschreibung
11TR 00 12345678 15 Minuten 1-0:1.8.0 Elektrische Wirkarbeit Bezug Gesamt
Startzeitpunkt Endzeitpunkt Werte Licken/Fehler
11.09.2020 15:45 26.10.2020 16:15 2881 A 10 Lucken gefunden

A 105 kritische temporare Fehler
© 3 temporare Fehler

Die angezeigten Leistungsmittelwerte wurden durch TRuDI auf Basis der Zahlerstande aus der Originaren Messwertliste berechnet

Die Leistungsmittelwerte werden fur den Tarifanwendungsfall "TAF-7: Zahlerstandgangmessung"” nur informativ angezeigt

25.09.2020 =

Leistungsmittelwerte vom 25.09.2020

Sollzeitpunkt Zahlerstand (kWh)  Leistungsmittelwert (kW)  Status Zahlerstand
25.09.2020 00:00:00 110,2990 0,0040 @ keine Fehler
25.09.2020 00:15:00 110,3001 00044 @ keine Fehler
25.09.2020 00:30:00 110,3010 0,0036 @ keine Fehler
25.09.2020 00:45:00 110,3020 00040 @ keine Fehler

Abbildung 32 - Leistungsmittelwerte

Die Anzeige der Logbuchdaten kann Gber einen Start- und Endzeitpunkt eingeschrankt
werden. Zusatzlich zu der zeitlichen Begrenzung gibt es noch die Mdglichkeit, die
Logbucheintrage zu filtern. Mit dem Logbuch sind Sie in der Lage Meldungen lhres
SMGW zu lesen. Mdgliche Kategorien der Logbucheintrage sind Info, Warnung, Fehler
und Fataler Fehler. Welche Meldungen konkret angezeigt werden und was sie
bedeuten kdnnen sind unterschiedlich und kénnen beim SMGW - Hersteller erfragt
werden. Wenn es vom SMGW unterstutzt wird, wird zusatzlich der Status des
Ereignisses angezeigt, das den Logbucheintrag ausgeldst hat.

Historische Verbrauchswerte Originare Messwertliste Logbuchdaten
Logbuchdaten
Startzeitpunkt Endzeitpunkt
05.12.2017 -] 05.12.2017 -] Filtern
Nr.  Zeitpunkt Kategorie Meldung
Aufzeichnung (EDNT0116909060[11-
05.12 2017 002,1.5.2488]. DEC0O00OO0000000000000000000000034 V-2.-
85555 oo MO [0A01454D480000519725]) Empfangsfenster gecfinet
Status: Erfolgreich
Aufzeichnung (EDNTO0116909060[11-
05.12 2017 002.1.5.2488] DECO00OODO00000000000000000000032 ev-7 -
85559 oo MO [0A01454D480000519725]) Empfangsfenster mit Messwert geschiossen
Status: Erfolgreich
Aufzeichnung (EDNT0116909060[11-
0512 2017 002,1.5.2488] DECO0000000000000000000000000032 ev-7 -
85556 o Info [0AD1454D480000519725]) Empfangsfenster gedfinet
Status: Erfolgreich

Abbildung 33 - Anzeige der Logbucheintrage

Es handelt sich bei dem Filter um einen Textfilter. In Abbildung 29 ist zu sehen, dass
das Wort gedffnet in dem Textfeld eingegeben wurde. Wird nun die Filtern-Schaltflache
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betatigt, werden alle Logbucheintrége angezeigt, die in der jeweiligen Meldung das
Wort gedffnet beinhalten. Somit ist es moglich, die Logbucheintrage nach bestimmten
Meldungen zu filtern. Es ist auch moglich nach Logbuchkategorien zu filtern. Hierzu
geben Sie die gewunschte Kategorie in das Textfeld ein und verfahren wie oben
beschrieben.

Historische Verbrauchswerte Criginare Messwertliste Logbuchdaten
Logbuchdaten
Startzeitpunkt Endzeitpunkt
31.10.2017 & 31.10.2017 = gedfinet | Filtern |

Nr. Zeitpunkt Kategorie Meldung

a4 102017 Aufzeichnung (EDNTO116909060[11-
60023 " o0 INFO 002,1.5.2488] DE000000000000000000000000000033 ev-1.-
[0A01454D480000519725]) Empfangsfenster gedfinet

a1 10,2017 Aufzeichnung (EDNTO116909060[11-
60025 [, o INFO 002,1.5.2488]. DEOOOD0O000000000000000000000032.ev-7.-
: [0AD1454D480000519725]) Empfangsfenster gedfinet

Aufzeichnuna (FDNTO11ES09060011-

Abbildung 34 - Beispiel der Logbuch-Filterfunktion

Hinweis

Um den Filter riickgangig zu machen, I6schen Sie etwaige Worter im Textfeld und
klicken Sie auf die Schaltflache Filtern. Danach werden wieder alle Logbucheintrage
fur den ausgewahlten Zeitbereich angezeigt.

5.1.2 Transparenzfunktion

Mit der Betriebsart Transparenzfunktion wird die Mdglichkeit bereitgestellt, Uber eine
Tarifbeschreibungsdatei TRuDI lhren Stromverbrauch berechnen zu lasen. Das
Ergebnis kénnen Sie anschlieBend mit lhrer Stromrechnung vergleichen. Die
Tarifbeschreibungsdatei wird Ihnen von Ihrem Stromanbieter bereitgestellt.

TRuDI Transparenzfunktion

Tarifdefinition laden

Tarifdaten laden

Aus Datei laden Aus Internet laden Uber TRuDI

Beschreibung

Tarifdaten aus lokaler Datei laden

Erfolgt die Tarifierung nicht im Smart Meter Gateway selbst, sondern anhand einer Zahlerstandsgangmessung
bei Inrem Lieferanten, erhalten Sie von diesem eine Datei mit Tarifierungsinformationen. Mittels dieser Datei kann
TRuDI die zur Rechnungspriifung bendtitgten Daten aus dem Smart Meter Gateway laden, die Tarifregister
berechnen und anzeigen.

Datei auswahlen...

Abbildung 35 - Laden der Tarifdefinition des Lieferanten
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Nachdem sie die Betriebsart Transparenzfunktion gewdahlt haben, werden Sie
aufgefordert, die Tarifdefinition zu laden. Diese Datei stellt Ihr Stromanbieter fur Sie
bereit. Befindet sich die Datei bereits auf Ihrem Computer, haben Sie die Mdglichkeit,
die Daten Uber Datei auswahlen in das Programm zu laden. Sie kdnnen die Datei auch
aus dem Internet beziehen, wie in Abbildung 31 dargestellt. Hierzu benétigen Sie die
Download-Adresse und lhre Zugangsdaten.

TRuDI Transparenzfunktion

Tarifdefinition laden

"
\
Start ) Tarifdaten laden
/
/

Aus Datei laden Aus Internet laden T TR

Beschreibung
Tariidaten aus dem Internet laden

Erfolgt die Tarifierung nicht im Smart Meter Gateway selbst, sondern anhand einer Zahlerstandsgangmessung
bei Ihrem Lieferanten, erhalten Sie von diesem eine Datei mit Tarifierungsinformationen. Mittels dieser Datei kann
TRuDI die zur Rechnungspriifung bendtitgten Daten aus dem Smart Meter Gateway laden, die Tarifregister
berechnen und anzeigen.

Soliten Sie von Ihrem Lieferanten einen Download-Link erhalten haben, kann dieser hier in das Feld Download-
Adresse eingefigt werden.

Download-Adresse:
Benutzername:

Passwort:

Download

Abbildung 36 - Tarifdefinition aus dem Internet laden

Nach dem Import der Datei werden die wichtigsten Inhalte der Tarifbeschreibungsdatei
angezeigt.

Im Uberblick sehen Sie verschiedene Daten zu dem Vertrag mit ihnrem Stromanbieter,
die aus der Tarifdefinition geladen werden. Der Start- und Endzeitpunkt aus der
Tarifbeschreibung wird bereits als Vorschlag in die Felder unterhalb der Ubersicht
eingetragen.

Fur den vorweg angegebenen Zeitraum wird die Tarifberechnung durchgefinhrt.

Wird der Zeitbereich vergréRert, werden diese Daten zusétzlich geladen. Es findet
jedoch keine Berechnung Uber diese Daten statt. Sie werden unter dem Reiter
Originare Messwertliste mit angezeigt.

Hinweis
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Die Tarifbeschreibungsdatei entspricht dem gleichen Dateiformat wie auch Dateien,
die in TRuDI importiert werden kénnen. Es handelt sich hierbei um XML-Dateien mit
der Endung .xml. TRuDI ist nicht in der Lage andere Dateiformate zu laden.

TRuDI Transparenzfunktion

Tarifdaten

A N,
) Tariidalenladen ) Tariidalen
/

Zahlpunkt DNTLABOR Uber TRuDI

Beschreibung

ID des Kunden dnt-consumer

ID des DNT
Rechnungsstellers

Smart Meter Gateway E DNT 00 17038437
Tarifbezeichnung taf7

Energieart Strom
Tarifanwendungsfall ~ TAF-2: Zeitvariabler Tarif

Startzeitpunkt der 04.11.2017 00:00
Abrechnungsperiode

Endzeitpunkt der 07.11.2017 00:00
Abrechnungsperiode

RIPEMD-160- €864 F241 F750 m90D 771c El1cl 1224 1c21 3373 003B
Prifsumme

SHA-3-Prufsumme

Startzeitpunkt der Ablesung  Endzeitpunkt der Ablesung

04.11.2017 B8 07.11.2017 =] Messdaten laden

Abbildung 37 - Uberblick tber die Tarifdaten

Nachdem Sie auf Messdaten laden geklickt haben, erscheint die gleiche
Anmeldungsseite wie auch bei der Anzeigefunktion (Abbildung 18), mit dem
Unterschied, dass die Identifikationsnummer bereits durch die Tarifdefinition
eingetragen wurde.

Hinweis

Hier kdnnen sie nur Dateien importieren, die ausschlief3lich originare Messwertlisten
enthalten. Eine entsprechende Datei kann nur Uber einen Vertrag mit dem
Tarifanwendungsfall 7 importiert werden.

Nach der Anmeldung (siehe Kapitel 4) oder dem Laden einer zuvor gespeicherten
Datei, sehen Sie die gleiche Ubersicht wie auch bei der Anzeigefunktion. Die
angezeigten Registerwerte stammen nicht direkt vom SMGW. Sie wurden auf Basis
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der ausgelesenen Messwerte und der zuvor geladenen Tarifdefinition von TRuDI
berechnet. Im unteren Teil ist nun ein neuer Reiter Tarifdaten ersichtlich. Die anderen
Reiter Historische Verbrauchswerte, Origindre Messwertliste und Logbuchdaten sind
identisch mit den bereits bei der Anzeigefunktion vorgestellten Bereichen. Unter
Tarifdaten wird ihnen detailliert angezeigt, zu welchen Zeitpunkten und in welche
Register der jeweilige Stromverbrauch gezahlt wurde. Die einzelnen Tarifstufen sind
mit unterschiedlichen Farben kodiert.

Tarifdaten Historische Verbrauchswerte Originare Messwertliste Logbuchdaten

05.11.2017 &

Bezug am 05.11.2017

Tarifschaltzeiten Tagessummen
(OOl Tarif 1 von 00:00 Unr bis 06:00 Uhr Tarif Wert Einheit
0.0240 kWh
NT (Tarif 1) 0,0400 KWh
HT (Tarif 2) 0,0600 KkWh
Tarif 2 von 06:00 Uhr bis 21:00 Uhr Fehlerregister 00000 KWh
0,0600 kWh
Gesamt 0,1000 KkWh

Tarif 1 von 21:00 Uhr bis 24:00 Uhr
0,0160 kWh

Abbildung 38 - Anzeige der Tagesregisterwerte

An den Tagessummen kann abgelesen werden, welche Gesamtmenge in das
jeweilige Register gezéahlt wurde. Fur den Fall, dass der verbrauchte Strom keinem
Register zugeordnet werden kann, wird er ins Fehlerregister gezahlt. Auch hier haben
Sie die Mdglichkeit Uber ein Kalenderfeld den gewiinschten Tag auszuwéhlen und
anzeigen zu lassen. Sobald der Tag Im Kalender ausgewéhlt wurde, wird er sofort
dargestellt.
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5.2 Zusatzliche Informationen in TRuDI

TRuDI bietet in vielen Bereichen noch zuséatzliche Informationen an. Diese Seiten sind
Uber Links in der rechten Seite erreichbar. Am unteren Ende der jeweiligen Seite
kommt man uber die Schaltflache Zuriick wieder zur vorherigen Seite. Man kann auch
Uber die Navigationsleiste, die sich am oberen Rand von TRuDI befindet, zurlick zu
der gewinschten Seite navigieren. Die Navigationsleiste wird in Abschnitt 5.3 -
Navigation in der Software naher erlautert.

5.2.1 Prifsummen

Auf der Website, Uber welche Sie TRuDI bezogen haben, ist auch eine Liste der
Prifsummen zu finden. Anhand von Prufsummen ist es madglich, eine Software,
bestimmte Teile davon oder bestimmte Daten auf Integritat hin zu prifen. Damit haben
Sie die Moglichkeit tUber die angegebenen Prufsummen nachzuvollziehen, ob die
Software manipuliert wurde.

Die Prufsummen der Website kbnnen Sie mit den in TRuDI angezeigten Werten
vergleichen. Des Weiteren konnen sie auch die Prifsummen der jeweiligen
Komponenten selbst berechnen und vergleichen®.

5 Ein mogliches Tool hierfir finden Sie unter http://www.exactfile.com
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5.2.2 Uber TRuDI

Auf dieser Seite findet man einen Uberblick tiber die einzelnen Komponenten und
Adapter, die in TRuDI integriert sind, sowie die Lizenz der Software. Hier sehen Sie
zum Beispiel auch die Prifsummen der einzelnen Komponenten. Was Prifsummen
sind und fur was sie gut sind, kbnnen Sie in Abschnitt 5.2.1 Prifsummen nachlesen.

TRuDI Anzeigefunktion

Uber TRuDI

TRuDI

Transparenz- und Display-Software (TRuDI)
Version 1.0.24.0

Arbeitskreis Bundesdisplay

Koemponente RIPEMD-180-Prifsummen

TRuDl.exe 4DCs
app.asar 4DD0
electron.asar BED3 R6F1 FFBE 4RDE #B834 ROIE D35B D937 9c45 B20D

HAN Adapter

Hersteller FLAG- Adapter
Id
Dr. Neuhaus DNT TRuDI HanAdapter DrNeuhaus
Telekommunikation
GmbH
Theben AG THE TRuDI.HanAdapter. ThebenAG

Version RIPEMD-
160-
Priifsumme

1010

1.01.0

TAF Adapter Version

TAF-1: TRuDI. TatAdapter. Taf1

Tarif

Abbildung 39 - Ausschnitt der Seite Uber TRuDI

TAF Adapter

RIPEMD-180-Priifsumme

1.0.00 TTeC 4FZE B

Datensparsamer 2027 9F3C 121

Uber TRuDI
Beschreibung
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5.2.3 Die Beschreibungsseite

Auf der Beschreibungsseite finden Sie eine Erklarung, fir welche Anwendungen
TRuDI gedacht ist. Des Weiteren werden Begriffe erlautert und die einzelnen
Messwert-Stati beschrieben. Nach dem Start der Applikation findet man oberhalb der
Betriebsartauswahl eine kurze Beschreibung von TRuDI mit einem Link Mehr dazu.
Dieser Link fuhrt auch zur Beschreibungsseite.

TRuDI Anzeigefunktion

Beschreibung und Glossar

Uber TRuDI

Transparenz- und Display-Software (TRuDI) BEEEEINE

Mit TRuDI (Transparenz- und Display-Software) stellt die Intitiative Bundesdisplay eine
herstelleribergreifende, standardisierte Visualisierungslosung bereit, die die
Anforderungen des MsbG (insbesondere §35, §62), der PTB-A50 8 erfulit und die im
Rahmen der Vorgaben des Bundesamts fir Sicherheit in der Informationstechnik nutzbar
ist.

TRuDI bietet dabei eine Display Funktion, mit der Messwerte, die im SMGW vorhanden
sind fur den Letztverbraucher angezeigt werden. Dariiber hinaus steht eine sogenannte
Transparenz Funktion zur Verfgung. Im Rahmen dieses funktionalen Merkmals ist der
Letziverbraucher mit Hilfe der Software in der Lage, Tarifrechnungen, die auf Basis der
Messwerte des SMGWs in der Systemlandschaft des Lieferanten durchgefiihrt hat lokal
nachzuvoliziehen und damit seine Rechnung zu Uberprifen

Smart-Meter-Gateway

In einem intelligenten Messsystem bildet die Kommunikationseinheit, das Smart Meter Gateway
(SMGW) mit, die zentrale Komponente, welche Messdaten von Zahlern empfangt, speichert und
diese fir Marktakteure aufbereitet.

Messwert-Status

lcon Kurztext Status Beschreibung

@ oK 0 Kein Fehler.
< Warnung 1 Warnung, keine (eichrechtliche) Aktion notwendig, Messwert
giiltig
o temp 2 Temporarer Fehler, gesendeter Messwert wird als ungiiltig
Fehler gekennzeichnet, der Wert im Messwertfeld kann entsprechend

der "VDE-Anwendungsregel VDE-AR-N 4400:2011-09" bzw.
"DVGW-Arbeitsblalt G685 Gasabrechnung, 11/2008" im Backend
als Ersatzwert verwendet werden.

A kritischer 3 Kritischer temporarer Fehler, gesendeter Messwert ist unguitig
temp der im Messwertfeld enthaltene Wert kann im Backend nicht als
Fehler Ersatzwert verwendet werden.
L] fataler 4 Fataler Fehler (Zahler defekt), der aktuell gesendete und alle
Fehler zukinftigen Messwerte sind unguftig.
Begriffe

« SMGW, Smart-Meter-Gateway
Das Smart-Meter-Gateway is die zentrale Kommunikationseinheit eines intelligenten
Messsystems, welches nach den Vorgaben des Bundesamt fir Sicherheit in der
Informationstechnik entwickelt wurde

Abbildung 40 - Ausschnitt der Seite Uber TRuDI
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5.2.4 Details zum Smart Meter Gateway

Dieser Link wird eingeblendet, nachdem eine Verbindung zu einem Smart Meter
Gateway aufgebaut wurde. Er ist unter dem Bild des SMGW zu finden. Auf der Seite
werden Daten zur Firmware-Version des SMGW und das Zertifikat der TLS-

Verbindung angezeigt.

TRuDI Abrechnungskontrolle

Details zum Smart Meter Gateway

Verbinden Vertrage .:}‘

Abrechnungsdaten

Komponente Version/Prifsumme

Firmware Version GWPAD1.00.21.13

Ausgestellt fur Landis+Gyr AG Sub-1 CA

Ausgestellt von ELGZ0010010002.SMGW

Gultigkeit 18.09.2017 09:58:04 bis 11.09.2047 09:58:04

Format X509

Version 3

Gffentlicher B46C DC2E CE9S BOFG6 ABF2 953C 6394 72A3 257E DoO71
Schlissel E199 5C79 46D8 C55C F@4D BAAE ATE7 231E 8744 1541

CC12 4E7A C4E2 @C75 A3D1 64CD 9844 8841 CSFSD 2BSC
B2CE 315F D3

Seriennummer 01

Schlisselalgorithmus ECC

Prifsumme B&18 6564 BBEY BC4AB 71E2 3764 A735 (453 SA25 A4D7

Signaturalgorithmus sha256ECDSA

Zuriick

Uber TRuDI
Beschreibung

Zertifikate
Daten exportieren

E LGZ 00 10010002

Details zum Smart Meter Gateway

Abbildung 41 - Daten uber die Firmware und das Zertifikat der TLS-Verbindung
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5.2.5 Zertifikate

Unter dem Link Zertifikate findet man eine Liste der mit den Daten gelieferten

Zertifikate.

TRuDI Abrechnungskontrolle

Zertifikate zu den Abrechnungsdaten

Verbinden Vertrage Abrechnungsdaten

Ausgestellt fur SM-T-Systems-Test-Energy.CA

Ausgestelit von ELGZ0010010002.SMGW

Giiltigkeit 18.09.2017 09:57:56 bis 19.09.2019 01:59:59

Format X509

Version 3

Offentlicher @41E 2F3E 417A FDF5 932F E7A6 C1DD 7DBF CC6D 9EB2
Schlussel DSF3 @1A3 7787 FD42 7EA1 474F 9C53 EFE2 FE23 767E

9112 A3D6 72C3 8B61 7083 A4CE A431 DD8F B346 88CC
BA4@ 7@eD C°

Seriennummer 21DOF824A7CB488000
Schlusselalgorithmus ECC
Prifsumme D1E1 8B64 29DD 9D12 188D 9414 891F FEF1 D8AA 5E66

Signaturalgorithmus  sha256ECDSA

Zuriick

Abbildung 42 - Auf die Abrechnungsdaten bezogenen Zertifikate

Uber TRuDI
Beschreibung

Zertifikate
Daten exportieren

E LGZ 00 10010002

Details zum Smart Meter Gateway
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5.3 Navigation in der Software

Zur Navigation in der Applikation dient eine Navigationsleiste. Sie istim oberen Bereich
der Software zu finden und bietet die Moglichkeit, zu einem bestimmten Bereich zu
wechseln. Der aktive Bereich ist mit einem dunkleren Blau unterlegt. Um zu einem
bestimmten Bereich zu navigieren, klickt man ihn einfach in der Leiste an.
Untergeordnete Bereiche werden ausgegraut dargestellt, sobald man zu einem
friheren Bereich navigiert. In den folgenden Abbildungen ist die Leiste entsprechend
dargestellt.

Y vertrage Abrechnungsdaten

Abbildung 43 - Die Navigationsleiste in TRuDI — Momentan werden die Abrechnungsdaten angezeigt

Verirage

Abbildung 44 - Die Navigationsleiste in TRuDI - Es wurde zu den Vertréagen zurtick gewechselt
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5.4 Export von Dateien

Sobald Daten von ihrem SMGW geladen wurden, haben sie die Moglichkeit, diese
Daten zu exportieren, um spéater nochmals darauf zugreifen zu kdnnen oder diese
anderweitig auswerten zu konnen. Dazu muissen sie lediglich auf den Link Daten
exportieren in der rechten Leiste klicken. Anschliel3end konnen sie auswahlen, welche
Daten exportiert werden sollen.

Daten exportieren

& XML-Datei nach AR 2418-6
Logbuchdaten als CSV-Datei
Originare Messwertliste 1-0:2.8.0"255 von Zahler 1 ITR 00 54927492 als CSV-Datei
Originare Messwertliste 1-0:1.8.0*255 von Zahler 1 ITR 00 54927492 als CSV-Datei

Abbildung 45 - Auswahl der zu exportierenden Daten

e XML-Datei nach AR 2418-6: Exportiert alle angezeigten Daten im XML-Format
nach der VDE Anwendungsrichtlinie AR 2418-6. Die erzeugte Datei kann spater
von TRuDI wieder geladen werden.

e Logbuchdaten als CSV-Datei: Schreibt eine Datei mit den Logbuchdaten im
CSV-Format.

e Originare Messwertliste als CSV-Datei: Speichert die ausgewahlte originare
Messwertliste im CSV-Format.
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6 Stichwortverzeichnis

Anzeigefunktion 19, 20, 33
Authentifizierung 21
Benutzername 14
Beschreibungsseite 37
Betriebsart 19
Birdschirmauflésung 4
Brotkrummennavigation 35
Deinstallation 13

Erste Schritte 5, 14

Export 41

Firmeware-Version 38
historischen Messwerte 25, 30
Identifikationsnummer 17, 18, 21, 33
Installation 12

Intitiative Bundesdisplay ii
Logbuch Status 29
Logbuchdaten 29
Mindestanforderungen 4
MsbG i

Navigation 40

Netzwerkkonfiguration 6

originare Messwertliste 25

Passwort 14

PTB-A50.8 ii

SMGw i, 14, 15, 17, 18, 21, 24, 38

SMGw-ID 5

Taf-2 25

Tarifanwendungsfall 25

Tarifdefinition 31

Transparenzfunktion ii, 19, 30, 31

TRuDI ii, 12, 14, 18, 19, 22, 30, 33, 35,
36, 37

TRuDI aktualisieren 12

Verbindungsparameter 17

Vertrage 24

Xml-Datei 22

Zertifikat 14, 15

Zertifikate 39
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